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associagao portuguesa de
biblioteciros, argquivistas,
profissionals da Infermagdo

REFERENCIAL DA ACAO DE FORMACAO

23 a 24 de outubro de 2025 - NOVA DATA

GESTAO DOCUMENTAL SEGURA: PROTECAO DE DADOS E CIBERSEGURANCA
PARA ARQUIVISTAS

Tecnologias de Informacdo
S14.25

Sofia Pina

Mestre em Preservacdo Digital em Arquivos pela Universidade
de Evora, atualmente integra a equipa GRC do Grupo
Benfica, como Data Controller e Corporate Records Manager
onde implementa o RGPD e coordena a formacdo em
seguranca e conformidade, focando-se na avaliagdo e
gestdo de fluxos documentais.

Tem experiéncia como consultora de gestdo documental,
infegrando a equipa que desenvolveu a Macroestrutura
Funcional da Administragdo PUblica. Palestrante e tradutora
de documentos técnicos internacionais sobre preservacdo
digital e protecdo de dados.

J& foi arquivista audiovisual na SIC e bibliotecdria no Hospital Militar Principal.

Doutoranda em Histéria Contemporénea na Universidade Nova de Lisboa, é
investigadora associada nos centros de investigacdo, HTC - Histéria, Territérios e
Comunidades, CEHL - Centro de Estudos Histéricos da Lourinhd e CIJVS - Centro
Investigacdo Prof. Doutor Joaquim Verissimo Serrdo.

Em 2024 foi convidada a integrar a equipa de investigadores do GeoParque Oeste,
Patriménio da Unesco.

BAD, Praca Dr. Nuno Pinheiro Torres, 10 A, 1500-246 Lisboa

10h as 13h e das 14h as 17h

12 horas

Gerais - No final da acdo de formacdo, os formandos deverdo ser capazes de
conhecer os conceitos fundamentais da protecdo de dados e sua aplicacdo
ao trabalho dos arquivistas, bem como conhecer as prdticas essenciais para
evitar atagues cibernéticos e proteger informacdes empresariais.

Especificos - Esta acdo tem por objetivo:

e Compreender os principios fundamentais da protecdo de dados e sua
aplicacdo na gestdo documental;

e |dentificar os papéis e as responsabilidades no tratamento de dados
pessoais dentro da empresa;

e Conhecer as principais legislagdes e regulamentos (como o RGPD) e
relevancia para a drea de arquivo;

e Avadliar riscos na gestdo documental e adotar medidas de segurangca
para prevenir vazamentos e acessos ndo autorizados;

e Implementar boas prdticas de seguranca digital, incluindo protecéo
de arquivos, uso de senhas seguras e autenticacado multifatorial;

e Reconhecer ameacas cibernéticas comuns (phishing, ransomware,
engenharia social) e saber como preveni-las;
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e Aplicar estratégias de resposta a incidentes de seguranca, garantindo
a protecdo da informacgdo arquivistica;

e Desenvolver um plano de acdo para adequar 0S Processos
arquivisticos s normas de protecdo de dados e ciberseguranca.

Arquivistas, profissionais da informacdo, alunos de ciéncias documentais
Formacdo superior em ciéncias documentais.
Apresentacdo em PowerPoint e disponibilizacdo de manual de curso.

Metodologia de Formagdo: A metodologia de formacdo utilizada serd expositiva,
demonstrativa, inferrogativa e ativa.

Exposicdo Tedrica e Interativa, Estudos de Caso e Simulacdes, Demonstracdo Pratica de
Boas Prdticas, Debates e Reflexdes sobre a Legislacdo, € Avaliacdo e Plano de Acdo.

Metodologia e Critérios de Avaliag@o: As metodologias utiizadas para aferir e
consolidar conhecimentos passam pela:
¢ Avaliacdo Diagndstica:
Esta avaliacdo assume a forma de questdes orais colocadas aos formandos
no inicio da sessdo para conhecer e identificar os niveis de conhecimentos
prévios dos formandos. Esta avaliacdo ndo é tida em conta para os resultados
finais do formando.
e Avadliagdo Formativa:
A Avaliagdo Formativa processa-se ao longo das sessoes.
Os critérios de avaliacdo sdo:
v A assiduidade, a pontualidade, a motivacdo, o espirito critico, a
iniciativa, o nivel de participacdo, o relacionamento interpessoal e o
dominio dos assuntos.
A classificacdo final € expressa de acordo com a seguinte escala: Com aproveitamento
(igual ou superior a 10 valores); Sem aproveitamento (inferior a 10 valores).
A avaliagdo final “Sem aproveitamento” ndo dd direito a emissdo de Certificado de
Formacdo Profissional. O mesmo acontece se o formando ndo tiver uma taxa de
assiduidade minima de 90%.

20 N° minimo de formandos(as) 10

96€ Preco de ndo associado 156€

Devem ser remetidas através do preenchimento do formuldrio de inscricdo em linha, até
10 dias antes do inicio da acdo de formacdo, ou seja até dia 8 de outubro de 2025

O cancelamento da inscricdo, nos 5 dias Uteis anteriores ao inicio da agdo de formagao,
obriga ao pagamento de 50% do valor total da mesma

Para mais informagdes, consulte o Regulamento de Formacdo.

O pagamento deverd ser efetuado até dia 8 de outubro de 2025, utilizando os dados
bancdrios da BAD

1. FUNDAMENTOS DA PROTECAO DE DADOS (45 min)

e O que sdo dados pessoais e dados sensiveis?

e Principios da protecdo de dados (ex.: finalidade, transparéncia,
minimizacdo).

e Introducdo ao RGPD.

2. OBRIGAGOES DAS EMPRESAS E DOS ARQUIVISTAS (45 min)

e Papéis e responsabilidades (Controlador, Processador, Encarregado
de Protecdo de Dados - DPO).

e Direitos dos fitulares dos dados e como garanti-los.

3. GESTAO DE RISCOS E BOAS PRATICAS EM ARQUIVOS (1h30)
e Identificacdo de riscos na gestdo documental.

e Periodos de retencdo e de eliminacdo de documentos.

e Medidas de protecado.

4. AMEACAS CIBERNETICAS: O QUE E QUE OS ARQUIVISTAS PRECISAM
SABER? (1h)


https://bad.pt/formularios/formulario-de-inscricao-nas-acoes-de-formacao
https://bad.pt/download/regulamento-de-formacao/
https://bad.pt/download/dados-fiscais-e-bancarios/
https://bad.pt/download/dados-fiscais-e-bancarios/
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Tipos de ameagas (phishing, ransomware, engenharia social).
Impactos de ataques cibernéticos na gestdo documental.

BOAS PRATICAS DE SEGURANGCA DIGITAL (3h30)

Uso seguro de senhas e autenticacdo multifactorial.

Como proteger arquivos digitais e evitar fugas de informacado.
Procedimentos de backup e recuperacdo de dados.

Estudo de caso: empresa que sofreu violacdo de privacidade.
Como identificar e reagir a um incidente de seguranga.

ESTUDO DE CASO E DISCUSSAO DE BOAS PRATICAS (1h30)

Andlise de um caso real de falha de seguranca e impacto na gestdo
documental.

Melhores prdaticas e medidas preventivas.

CONCLUSAO E AVALIAGAO (3h)

Revisdo dos principais conceitos.

Discussdo de duvidas e boas prdticas para aplicacdo no dia a dia.
Estudo de caso final (opcional como forma de avaliagdo dos
conteUdos apreendidos).
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